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M+Guardian: Regelbasierte 
E-Mail-Sicherheit und Schutz 
vor Datenlecks

M+Guardian Hochleistungs-MTA
Die M+Platform wurde von denselben Ingenieuren entwickelt, die 
M+NetMail geschaffen haben – einer der am flexibelsten skalierbaren 
E-Mail-Maschinen auf dem Markt. Bei Millionen von Anwendern 
definiert M+NetMail die Begriffe „Leistung“ und „Verfügbarkeit“ neu. 
Ein M+Guardian-Server kann über 2 Millionen Nachrichten pro Tag 
filtern und kann über 6 Millionen SMTP-Verbindungen bedienen. 
Dieser Grad an Skalierbarkeit stellt sicher, dass die für ihr Geschäft 
kritische E-Mail niemals verzögert wird.

Intelligente Verhinderung von Datenlecks 
Von umfangreichen Lexika gesteuert, die die Anforderungen jeglicher 
Organisationen an Gateway Compliance erfüllen, setzt M+Guardian 
mit der Unterstützung von vielen Sprachen, Wortstamm Erkennung, 
Näherungssuche (proximity search) und einem kompletten Umfang 
an E-Mail Behandlung inkl. “Send To Auditor” oder “Blindkopie” neue 
Maßstäbe. M+Guardian unterstützt auch die Verwendung von 
Regular Expression Search (RegEx) und Advanced Keyword Syntax 
für die detailierte Inhaltsanalyse, um besondere Zeichensatz- und 
Wortkombinationen zu erkennen und damit Datenlecks zu verhindern.    

Revolutionäre Spam-Erkennung
M+Guardian verwendet Multi-Tier-Engines, die alle Attribute 
eingehender E-Mail-Nachrichten untersuchen, unter anderem 
IP-Adressen, Message Envelope Header und deren Aufbau sowie 
unstrukturierte Inhalte im Kern der Nachrichten. Es testet unzählige 
Daten der Verbindung inklusive DNS- und MX-Datensatzverifikation. 
Damit ergibt sich eine unerreichte Erkennungsgenauigkeit mit 
praktisch keinen falschen Positivzuordnungen. 

Aggressive Vireneliminierung
M+Guardian enthält die schnellste Inline-Scanning Virus-Engine, die 
von unserem Technologiepartner Eset erhältlich ist. Die AV-Engine 
von M+Guardian hilft Administratoren, das Unternehmen gegenüber 
kombinierten Gefahren durch automatische Engine-Updates, 
permanenten Virenschutz, IP-Prüftechnologie sowie robuste 
Gruppenregeln, die die Endanwender auf korrekte E-Mail-Nutzung 
und ihr Online-Verhalten hinweisen.

Business Case für regelbasierte Filterung
Mehr denn je benötigen IT-Leiter nahtlos integrierte, sichere, 
100 % verfügbare und mit den Vorschriften übereinstimmende 
Kommunikationssysteme, die dem Unternehmen bei der 
Erreichung seiner Ziele helfen. Leider sind E-Mails zu einem 
primären Transportmedium für Viren und andere 
Sicherheitsrisiken geworden. Neue Einhaltungsvorschriften 
sagen klar aus, dass E-Mail-Nachrichten gesetzlich anerkannte 
Aufzeichnungen sind, so dass es für die Unternehmen zwingend 
erforderlich ist, ein- und ausgehende Inhalte zu filtern. Aufgrund 
der kritischen Bedeutung von E-Mails ist klar, dass eine 
umfassende Strategie für das E-Mail-Risikomanagement 
erforderlich ist – genau das, was M+Guardian bietet. Die 
einzigartige Leistung von M+Guardian garantiert ein Maximum 
an Systemverfügbarkeit, und dies bei einer gleichzeitig 
unerreichten Einfachheit in Bezug auf die Verwaltung. 
Kompatibel zu jedem beliebigen Mail-Server und aufbauend 
auf einer modularen und erweiterbaren Plattform integriert 
M+Guardian eine hochentwickelte, mehrschichtige 
Anti-Spam-Entdeckung mit eingehender Viruselimination. Die 
adaptiven Qualitätsfilter zum Scannen ausgehender Nachrichten 
und dezidierte Sicherheitsregeln arbeiten eng zusammen, um 
sicherzustellen, dass ihr Nachrichtenübermittlungssystem ihre 
geschäftlichen Anforderungen erfüllt.

Regelbasierte Verwaltung
M+Guardian zeichnet sich durch eine intuitive auf Directory-Services 
gestützte Regelmaschine aus, die die Erstellung und die 
Anwendung spezifischer Regeln erlaubt. Regeln, die die Einhaltung 
von Vorschriften des Unternehmens gewährleisten und die 
Sicherheit betreffen. Die Regeln sind sehr detailliert und können auf 
Unternehmens-, Gruppen- oder Anwenderebene aktiviert werden. 

Null Verwaltungsaufwand
Nach dem Motto "Einmal eingerichtet, läuft sie auf ewig" konzipiert 
ist M+Guardian eine vollautomatisierte Lösung. Das System 
konfiguriert sich selbst in seiner Umgebung und erfordert keine 
spezielle Optimierung. Es beginnt wenige Minuten nach der 
Installation mit dem Schutz Ihrer Mailsysteme. Alle Spam- und 
Virusdefinitionen werden automatisch von unseren Zentralservern 
mit den modernsten und wirksamsten Filtern auf dem neuesten 
Stand gehalten. Alle Systembereinigungsroutinen sind 
vollautomatisiert, damit ein unterbruchs- und störungsfreier Betrieb 
auch in den anspruchsvollsten Umgebungen sichergestellt ist. 

Produkteigenschaften  
Automatische Lastverteilung – Innerhalb eines Clusters erkennt 
der Master-Knoten, ob andere überlastet sind und deren Leistung 
beeinträchtigt ist. Er wird dann die Last auf die Server innerhalb des 
Clusters aufteilen, um eine bessere Ressourcennutzung 
sicherzustellen. 

Fehlertoleranz – M+Guardian ist auf 100 % Fehlertoleranz 
ausgelegt. Es ist unmöglich, dass eine Nachricht verloren geht, auch 
wenn der verarbeitende Server katastrophal abstürzt. Wenn dies 
vorkommt, wird die Master-Message-Queue die Nachricht 
wiederherstellen und an einen anderen Knoten zum Scannen 
weiterleiten.

Proprietäre NSBL-Technologie – Mit unserer proprietären 
NSBL-Technologie überprüft M+Guardian einmal, ob ein Nameserver 
spamfreundlich ist, und erkennt und blockiert anschließend alle 
E-Mails von diesem Nameserver. Die meisten Sicherheitslösungen 
können so konfiguriert werden, dass Nachrichten von einer 
bestimmten IP-Adresse oder einem bestimmten Bereich von 
IP-Adressen zurückgewiesen oder gekennzeichnet werden, doch 
M+Guardian ist die einzige Lösung auf dem Markt, die Spam an der 
Quelle erkennt und blockiert.

Attachment Management – Die Attachment-Management-Funktion 
von M+Guardian trennt Anhänge am Gateway von der E-Mail und 
fügt stattdessen eine URL in den Nachrichtentext ein, um den für 
E-Mails verwendeten Speicherplatz in Grenzen zu halten. In 
Verbindung mit M+SecureStore bietet M+Guardian Organisationen 
geringeren Speicherbedarf für E-Mails, kürzere Sicherungs- und 
Wiederherstellungszeiten, effizientere Bandbreitennutzung und 
verbesserte Serverleistung. 

Route Objects – Die Route-Objects-Funktion von M+Guardian 
gestattet es, durch die Erstellung von Zustellungs- und 
Authentifizierungsregeln E-Mails an mehrere Bestimmungsorte zu 
authentifizieren – die ideale Lösung für Organisationen, die zu einer 
anderen E-Mail-Plattform migrieren oder eine heterogene 
Messaging-Umgebung besitzen.

Geringer Aufwand, große Wirkung – M+Guardian kann als virtuelle 
Anwendung mit schneller Enterprise Verfügbarkeit und Skalierbarkeit 
eingesetzt werden. Die virtuelle Anwendung von M+Guardian wird 
Ihnen als Software-Download ausgeliefert, welches bedeutende 
Vorteile bietet und in weniger als einer Stunde integrierbar ist. 

Identitätsbezug
M+Guardian stützt sich zu 100 % auf das Directory. Alle 
Konfigurationsoptionen sind rollenbasiert und in einem 
LDAP-Directory gespeichert, das volle Interoperabilität mit Active 
Directory und OpenLDAP aufweist. Dies bedeutet auch, dass das 
System von den höheren Directory-Services wie Replikation und 
automatischen Backup profitiert. 

Globaler und benutzergesteuerter Zugriff auf 
die “Quarantäne” 
M+Guardian bietet sowohl globalen als auch benutzergesteuerten 
Zugriff auf Daten in der Quarantäne. Die globale Quarantäne ist 
eine spezielle Mailbox, die alle in die Quarantäne abgelegten Mails 
enthält, um Organisationen eine umfangreiche Suchfunktion und 
ausgezeichnete Darstellung der Mailnutzung in Echtzeit an die Hand 
zu geben. M+Guardian unterstützt alle gängigen Mail Clients wie 
Outlook, GroupWise und Lotus Notes durch regelmäßigen Versand 
von Quarantänenberichten direkt an den Anwender oder durch den 
Zugriff auf einen IMAP Ordner in der Quarantäne.
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